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1 CAPITULO I: DESCRIPCION DEL PROYECTO DE INVESTIGACION

1.1 Introduccién

La escalabilidad de sistemas web hace referencia a un conjunto de técnicas dentro
del campo de la computacién, las cuales en conjunto aumentan la capacidad de
procesamiento de un sistema, mejorando asi el rendimiento del mismo. Por lo
tanto, la escalabilidad web es utilizada para implementar soluciones flexibles que
soportan: el procesamiento concurrente, la optimizacion en los tiempos de
atencion y el bajo consumo de recursos; proporcionando un desempefo superior

dentro de una plataforma web.

En el afio 1999 Dan Kege visualizo que un servidor web tenia que soportar diez
mil clientes simultaneos (Problema C10K), esto fue propuesto debido al gran
crecimiento que habia experimentado la web; desde entonces muchas
investigaciones y diversas tecnologias han sido desarrolladas: sofisticados
protocolos, técnicas de balanceo de carga HTTP, servidores especializados,
servidores orientados a eventos; han permitido un gran avance dentro del campo

de la escalabilidad de sistemas web.

Por esto, es importante para el profesional en computacién poder conocer e
implementar soluciones de escalabilidad web, las cuales le permitan afrontar
diversas problematicas que se presenten dentro del campo profesional. El
desarrollo de aplicaciones vy sitios web especializados, actualmente es una de las
actividades principales y su utilizacion dentro del campo empresarial es cada vez

mas comun, mostrando un crecimiento exponencial.

Este trabajo de investigacion propone implementar la escalabilidad horizontal en
servidores web, basandose en la técnica de balanceo de carga HTTP; utilizando
un servidor de balanceo nginx en modo proxy inverso. Este tipo de escalabilidad
soporta el manejo de conexiones TCP concurrentes, distribucion de peticiones
HTTP basadas en el balanceo dinamico, y permite la agregacion de nuevas

instancias de servidores para soportar el crecimiento continuo.



En este trabajo se presentaran diversos escenarios de prueba, con el fin de
realizar andlisis comparativos entre cada uno de ellos. También se describiran
cada uno de los aspectos técnicos que se deben de realizar para poder implantar
una solucion integral dentro de una plataforma web, tales como cluster de datos,

sincronizacion de archivos y configuracion de servidores.

El aporte de este trabajo se fundamenta en proveer un marco de referencia para
los profesionales de computacion, en donde puedan obtener las bases
fundamentales para aplicar soluciones de escalabilidad dentro de sus proyectos
de desarrollo web y también generar nuevas tematicas de investigacion dentro de
la comunidad académica de la Universidad Tecnoldgica de Bolivar.



1.2 Planteamiento del problema

1.2.1 Descripcién del problema

El aumento de trafico HTTP simultdneo sobre un servidor web causa una
sobrecarga de procesamiento afectando el funcionamiento del sistema. En una
aplicacion web existen aspectos importantes que definen el rendimiento, uno de
ellos son los tiempos de respuesta, estos indican que tan rapido puede responder

el servidor a una peticion de un cliente.

Cuando se despliega por primera vez una aplicacién no siempre se tiene presente
diferentes escenarios de funcionamiento. Dentro de la etapa inicial, poco tiempo
después de su lanzamiento; el rendimiento y capacidad de trabajo son aceptables
y cumplen con los requerimientos de los clientes. Pero a medida que aumentan el
namero de usuarios al igual aumenta la cantidad de datos almacenados y el
acceso a ellos; las peticiones HTTP cada vez son mas concurrentes haciendo que
aumente el flujo de procesamiento hasta el punto de sobrepasar la capacidad del
sistema. En este punto, aspectos como tiempos de respuesta y disponibilidad de

servicio se ven afectados negativamente.

Por lo tanto, dentro de este contexto se presenta la necesidad de aplicar
soluciones tecnolégicas para afrontar los inconvenientes que trae consigo el
crecimiento de una aplicacién; la escalabilidad horizontal se muestra como un
enfoque adecuado, dando la posibilidad de ejercer un mayor control sobre la

arquitectura en general.



1.2.2

Formulacion del problema

¢ Como se puede mantener tiempos de respuesta aceptables, cuando
aumenta el numero simultaneo de peticiones HTTP, bajo un sistema CMS

Drupal?

¢ Qué clase de tecnologias son necesarias para soportar las conexiones

simultaneas de usuarios sobre servidores web?

¢, Se puede aumentar la tasa de procesamiento (reg/seg) de un sistema

CMS Drupal mediante el balanceo de carga HTTP?



1.2.3 Hipotesis

El balanceo de carga HTTP es una técnica ideal para mejorar los tiempos de
respuesta cuando aumenta el numero de peticiones simultaneas, bajo una

aplicacion CMS Drupal.



1.3 Justificacién

Para poder manejar la escalabilidad de peticiones HTTP y optimizar los tiempos
de respuesta entre los clientes y los servidores web, se implementara un sistema

de balanceo de carga especializado en aplicaciones y sitios web.

Este sistema cuenta con un nuevo enfoque denominado servidor proxy inverso, el
cual mejora la comunicacion entre los multiples servidores web y los clientes, este
tipo de servidores tienen una diversa gama de funcionalidades y beneficios tales
como: Balanceo de carga (HTTP/TCP), Proxy caching, Soporte multi-protocolo
(HTTP/1.1, HTTP/2, HTTPS, SPDY, WebSocket, IMAP, POP3, SMTP, etc.),
monitoreo, facil configuracion, seguridad (SSL/TLS), tolerancia a fallos, alta
disponibilidad, optimizacion de hardware entre otros.

Su despliegue disminuye los costos de hardware puesto que es una solucién
OpenSource, y esta diseflada para operar sobre cualquier sistema operativo de la
industria, su disefio esta enfocado para optimizar el consumo de los recursos de
procesamiento tales como: CPU, RAM y almacenamiento; ademas cuenta con
soporte para mejorar la comunicacion entre los procesadores de cédigo, utilizando
los protocolos (FastCGIl, memcached, SCGI, uWSGI), dando asi soporte para
diversos lenguajes de programacion tales como: Python, PHP, Ruby, Node.js,

Perl, etc.



1.4 Objetivos

1.4.1 General

Implementar una solucion de escalabilidad para aplicaciones web a través del
balanceo de carga HTTP, para manejar el alto tréfico de peticiones y la

concurrencia de las mismas.

1.4.2 Especificos

0 Implementar multiples servidores web los cuales en conjunto serviran una
misma aplicacion o sitio web, utilizando la técnica de servidor proxy inverso,

donde se aplicaran métodos para el balanceo de carga HTTP.

0 Implementar un cllster de base de datos en modo master-master, para la

replicacion de datos entre los multiples nodos servidores.

Elaborar un entorno de pruebas de rendimiento, entre una plataforma web

O«

con balanceo de carga HTTP y uno sin él, para analizar los distintos

entornos de rendimiento.



1.5 Resumen de capitulos

1.5.1 Capitulo 1 - Descripcion del proyecto

En este capitulo inicialmente se presenta la introduccion de la investigacion, donde
se exponen los lineamientos generales del campo investigativo y la naturaleza de
la investigacién, luego se define el planteamiento del problema donde se describe
el porqué de la problematica junto con sus aspectos mas relevantes, aqui se
definen las preguntas a resolver y la hipotesis investigativa. También se expone la
justificacion de la investigacion y finalmente se estipulan los objetivos generales y
especificos.

1.5.2 Capitulo 27 Contextualizacion de la investigacion

Aqui se desarrollan una serie de conceptos y definiciones, las cuales son base
fundamental para obtener el conocimiento minimo necesario que se requiere para
comprender el problema de investigacion. Los componentes principales en este
capitulo son el marco teorico y el estado del arte, los cuales tiene como objetivo
fundamental servir de marco referencial, para comprender, conocer y analizar los
detalles y principales aspectos tedricos y técnicos de la escalabilidad y

optimizacién en sistemas web.

1.5.3 Capitulo 37 Metodologiay alcance

La definicion de la metodologia y los alcances del proyecto se plasman en este
capitulo. Aqui se expone el tipo de alcance y el tipo de metodologia utilizada, se
describe cada una de las etapas metodoldgicas, las cuales son: planificacion,
investigaciéon preliminar, disefio y modelado, implementacion y pruebas, y
documentacion. También se define el proceso metodoldgico de la implementacion

para cada uno de los objetivos de la investigacion.



1.5.4 Capitulo 4 - Implementacion del Sistema de Optimizaciéon y
Escalabilidad web

Este trabajo investigativo propone la implementacion de un sistema de balanceo
de carga, el cual esta conformado por 3 componentes principales, los cuales son:
entorno multiple de servidores, balanceador de carga, y cluster de base de datos.
En este capitulo se describen todos los aspectos técnicos de la implementacion
del sistema, tales como requerimientos de software y hardware. Aqui cada
componente del sistema se expone por medio de tres etapas, la etapa de
instalacion, configuracion y despliegue. Finalmente se presenta el funcionamiento
total del sistema, utilizando como aplicacion de prueba un sitio web sobre un

sistema CMS Drupal.

1.5.5 Capitulo 5 - Pruebas y validaciones del Sistema de Optimizacion y
Escalabilidad web

En este capitulo se desarrollan una serie de escenarios de prueba, donde se
aplica el balanceo de carga y la optimizacién de servidores. Cada escenario es
sometido a un conjunto de pruebas, por medio de una herramienta de testing
llamada TSUNG, con el fin de analizar las variables de rendimiento; tales como
tiempos de respuesta, tasa de rendimiento (reg/seg), usuarios simultaneos, tasa
de transmision, etc. Los resultados obtenidos en cada escenario, son utilizados
para realizar analisis comparativos, y asi, poder determinar los mejores entornos

de rendimiento.

1.5.6 Capitulo 6 - Conclusiones y trabajos futuros

Se presentan las conclusiones de la investigacién, aqui se describe cuéles fueron
los puntos importantes durante el desarrollo del trabajo investigativo, se resalta los
beneficios hallados, y los factores técnicos de mayor consideracién. También se
describe el proceso metodoldgico, y la forma en que se evalltalo la hipétesis de
investigaciéon. Se mencionan los resultados obtenidos, los cuales verifican la
hipotesis planteada y los objetivos del proyecto de investigacion, al final se expone
los trabajos de mejoramiento, los cuales son punto de partida para mejorar el

trabajo actual.



2 CAPITULO Il: CONTEXTUALIZACION DE LA INVESTIGACION

2.1 Marco tedrico

En esta seccion se desarrollaran una serie de conceptos y definiciones, las cuales
son fundamentales para obtener el conocimiento minimo necesario que se

requiere para comprender el problema de investigacion.

Esta base tedrica tiene como objetivo fundamental servir de marco referencial,
para comprender y analizar los detalles y principales aspectos de la escalabilidad

y optimizacion en sistemas web.

2.1.1 Escalabilidad web

2.1.1.1 Computacién y escalabilidad

La palabra computacion hace referencia a la accion y efecto de computar, realizar
una cuenta o un calculo matematico. Un sistema de computo (Servidor web) tiene
como tarea principal Airealizar ¢8Il cul
efectiva. Debido a razones de disefio y propiedades fisicas todo sistema de
computo tiene limitaciones en cuanto a la capacidad de procesamiento. Por
ejemplo, una persona puede sumar 2 numeros de una forma efectiva, pero si le
pedimos que sume 10 o 100 numeros simultineamente, podriamos estar

sobrepasando su capacidad de procesamiento.

Un aplicacion o sitio web funciona de igual forma, el calculo o procesamiento
requerido para atender peticiones de 10 clientes no es el mismo para atender
peticiones de 100 o 1000 clientes, si hablamos de atenciones concurrentes o

simultaneas.



Escalabilidad

La escalabilidad es la capacidad de un sistema, que indica su habilidad para
adaptarse al crecimiento de trabajo sin perder la calidad. Para una plataforma web
existen dos maneras de escalabilidad, enfocada a servicio y enfocada a servidor.
La primera llamada escalabilidad vertical, la cual aflade mas recursos a la
maquina. La segunda llamada escalabilidad horizontal, la cual separa las
funcionalidades del sistema para crear componentes individuales que conformen

un todo.

2.1.1.2 Tipos de escalabilidad web

2.1.1.2.1 Escalabilidad vertical

La escalabilidad vertical se centra en aumentar las especificaciones técnicas de un
componente de cémputo. Tomemos como ejemplo un escenario donde una
maquina que escribe errores de memoria en el log del sistema advierte que la

cantidad de memoria no soporta las condiciones de trabajo.

Por sentido comun este problema se podria abordar afiadiendo mas memoria
RAM a la maquina, sin embargo, no seria lo adecuado. La escalabilidad vertical
aumenta las caracteristicas fisicas de la maquina, lo cual hace que aumente la
capacidad de procesamiento, pero dentro de una arquitectura web los problemas
de procesamiento no son de esta indole; controlar conexiones TCP simultaneas,
procesar peticiones HTTP de clientes simultaneos y mudltiples accesos a un
sistema de datos, no son tareas que se puedan soportar afiadiendo mas CPU o
nuevos modulos de memoria RAM, debido a que la arquitectura de un servidor
web estipula la légica de procesamiento para atender las peticiones HTTP y es
ella quien determina el rendimiento del servidor independientemente de las

caracteristicas técnicas de la maquina donde esté ejecutandose.



2.1.1.2.2 Escalabilidad horizontal

La escalabilidad horizontal agrega mas unidades de procesamiento (Maquinas

fisicas) para distribuir la carga de procesamiento entre diferentes nodos que

componen un todo. Supongamos que el servidor de base de datos esta creciendo

en gran cantidad de entradas y el servidor web muestra aumentos de peticiones

HTTP.

Para ello la separacion del servidor web y servidor de base de datos en maquinas

diferente seria la clave, mas aun podriamos afiadir mas servidores web que

funcionan sirviendo la misma aplicacion.

La Figura 1 muestra de una forma gréafica los enfoques que representa cada tipo

de escalabilidad, se puede apreciar claramente cuél es el comportamiento de cada

tipo.
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Figural: Esquema gréafico escalabilidad vertical y horizontal

Fuente: http://blog.leaseweb.com/uploads/2014/05/horizoatadiverticatscalinge1400767862256.png



2.1.1.3 Rendimiento de sistemas web

El rendimiento de una aplicacion o sitio web esta directamente relacionado con el
tiempo de respuesta, el cual se define como: fla cantidad total de tiempo que se
necesita para responder la solicitud de un servicioa Este se divide en dos facetas,
el tiempo de servicio y el tiempo de espera; el tiempo de servicio es el tiempo
utilizado para procesar la peticion (Procesamiento del servidor) y el tiempo de
espera es aquel que transcurre mientras la peticion permanece en cola antes de
iniciar el tiempo de servicio. Estas dos facetas estan representadas por diversos
procesos que operan sistematicamente para responder o generar la respuesta al

cliente.

A continuacion, se definiran diversos conceptos fundamentales para comprender

los procesos que definen el rendimiento de un sistema web.

Protocolo HTTP

Hypertext Transfer Protocol o HTTP (en espariol protocolo de transferencia de
hipertexto), es un protocolo de comunicacion que permite la transferencia de
informacion dentro de la WWW (World Wide Web). Una forma pedagdgica de
definir este protocolo podr2a ser nel

di

0 ma

un servidor webo, aqu?2 se define |l a estructu

estructura para generar una respuesta HTTP. Este protocolo es de vital
importancia para el rendimiento, puesto que una mejor comprension entre el

cliente y el servidor disminuye el tiempo necesario para transferir informacion.

Peticion HTTP (HTTP request)

Una peticion HTTP es el proceso por el cual un navegador o cliente web envia
datos al servidor pidiendo algun tipo de informacion. Este proceso es comunmente

realizado cuando escribimos una direccion URL en el navegador.



i Estructura de una peticion GET HTTP

GET /docs/index.html HTTP/1.1

Host: www.testl1l01l.com

Accept: image/gif, image/jpeg, */*

Accept-Language: en-us

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.@ (compatible; MSIE 6.0; Windows NT 5.1)
(blank line)

Respuesta HTTP (http response)

Una respuesta HTTP es el mensaje generado por un servidor web luego de haber
recibido una peticion, este mensaje es enviado hacia el cliente que realizo la

peticion inicialmente.

f Estructura de una respuesta HTTP

HTTP/1.1 200 OK

Date: Sun, 18 Oct 209 ©8:56:53 GMT

Server: Apache/2.2.14 (Win32)

Last-Modified: Sat, 2@ Nov 2004 ©7:16:26 GMT
ETag: "10000@@R565a5-2c-3e94b66c2e680"
Accept-Ranges: bytes

Content-Length: 44

Connection: close

Content-Type: text/html

X-Pad: avoid browser bug

<html><body><h1>It works!</h1></body></html>

Con base a los anteriores conceptos se puede deducir que los sistemas web
funcionan bajo un mecanismo de solicitud y entrega, para comprender este

comportamiento analizaremos el ciclo de vida de una peticion HTTP.

2.1.1.3.1 Ciclo de vida de una peticion HTTP

Una peticion HTTP culmina en el mismo punto donde inicia. Por ejemplo, la
peticion inicia en el navegador, luego es trasmitida por una serie de protocolos

hacia el servidor, este procesa y genera la respuesta que sera enviada de vuelta



hacia el navegador. Por lo tanto, es clave analizar este clico ya que recorre todos

los puntos dentro del sistema web.

Estructura del ciclo de vida de una peticion HTTP

The HTTP Request

Establish Send Send
Server Connection First Byte Last Byte .
Activity NN ”
ISP Send Data (KB)
Client N\ e
AVRY” pgs Initial Initial HTTP Receive Receive
Lookup Connection Request First Byte Last Byte

(GHPI (GpenSasl e oFrstone

Figura2: Linea de vida de una peticiéon HTTP

Fuente: http://www.nycwebapps.com/vgontent/uploads/2012/12/httprequest.png

La anterior representacion (Figura 2) describe a grandes rasgos los procesos del
ciclo de vida de una peticion HTTP, cada fase del ciclo involucra una serie de

elementos los cuales repercuten en el rendimiento del sistema.

1. Obtencién de la direccién IP

Para iniciar cualquier comunicacion entre dos computadoras dentro de internet se
necesitan dos direcciones IP, una del lado del cliente y otra del lado del servidor.
Cuando el cliente va a iniciar la comunicacion, primero pregunta cual es la
direccién IP del servidor puesto que no conoce hacia donde va enviar la peticion;
el usuario o la persona unicamente ingresa la URL en el navegador y no la
direccion IP del servidor. Este proceso de identificacién de la direccién IP se
realiza mediante el servicio DNS quien realiza la traducciéon de dominio hacia la
direccion. Este proceso de traduccidn agrega cierta demora o latencia para la

comunicacién, aumentando el tiempo de respuesta.



2. Establecer la conexion TCP

Para enviar un flujo de datos entre dos computadores inicialmente se debe crear
una conexion TCP. Una conexibn TCP hace referencia a los mecanismos y
procesos que realiza el protocolo de control de transmision (TCP), para
intercambiar datos entre un servidor y un cliente de una forma ordenada y sin

pérdida de informacion.

Conexién TCP

200.20.200.10:8080 192.168.1.10:8080
W Conexion TCP
Puerto: 8080
Servidor Web J sk Cliente web

Figura3: Utilizacion del puerto 8080 para establecer una conexién TCP

Fuente: Propia

EL manejo de conexiones TCP es vital para el rendimiento de un servidor web,
puesto que cada sesidbn de un usuario web necesariamente debe abrir una
conexion TCP. La administracion y manejo de estas conexiones son muy
costosas, ya que son manejadas por procesos o hilos, los cuales consumen

grandes porcentajes de recursos como RAM y CPU.

Por otra parte, el protocolo UDP también posee la capacidad de transmitir
informacion entre dos computadores, este funciona en la capa de transporte del
modelo OSI y esta basado en el intercambio de datagramas. Aunque no es
confiable para transmitir informacion dentro de un sistema web, puesto que no
contiene control de flujo y no hay forma de conocer si los paquetes llegan a su

destino; esto se conoce como un protocolo no orientado a conexioén.



3. Respuesta HTTP del servidor web

Luego que se establezca una conexion estable TCP, los datos de la peticiébn son
enviados hacia el servidor, este los recibe e inicia el procesamiento para generar
la respuesta. En este punto el servidor web se encarga de utilizar los
procesadores de codigo para generar paginas dinamicas, y luego enviar diferentes
archivos tales como, HTML, CSS, JS, Imagenes, Audio, etc. El rendimiento de
esta etapa se centra en los procesadores de cddigo y la arquitectura del servidor;
un lenguaje que se ejecute de una forma rapida y un servidor que genere rapidas

respuestas (http response) hacen que se minimicen los tiempos de respuesta.

La Figura 4 describe 3 etapas dentro de un sistema web: Cliente web, Web server

y comunicaci-n con |l a apligarcvemo wale stLraa ed -a
servidor utiliza el protocolo CGI para comunicarse con la aplicaciéon web y de esa

forma poder generar la respuesta HTTP.
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Figurad: Procesamiento interno de un servidor web utilizando la tecnologia CGh@@oBateway Interface) para
generar respuestas HTTP)

Fuente: O'ReilpWeb Performance Tuning [2]



4. Envi6 y descarga de contenido

Esta etapa inicia cuando el servidor envia el primer byte hacia el cliente, aqui los
protocolos de transmision y las especificaciones de red son los principales
agentes. Una arquitectura de red que posea un amplio ancho de banda permite la
facil y rapida transmision de datos en el menor tiempo posible, esta es una de las
especificaciones de red mas importantes, aunque su rendimiento depende del ISP

y no de la plataforma web como tal.

5. Obtencion de la respuesta

El cliente (Navegador web) recibe la respuesta del servidor, la respuesta puede
contener diferentes tipos de archivos tales como imagenes, videos, audios,
archivos de codigo HTML, CSS, JavaScript, etc. Estos archivos luego son
procesados por el motor del navegador para luego ser presentados en la pantalla

del computador.

2.1.1.4 Procesamiento en servidores web

Un servidor web (También llamado Servidor HTTP) es un programa, el cual tiene
desarrollado dentro de su nucleo un moédulo para utilizar el protocolo HTTP. Este
modulo es fundamental para procesar las peticiones y generar la respuesta HTTP,
puesto que utiliza los estandares estipulados en el protocolo HTTP para poder

transferir contenido entre un cliente y servidor web.

Contenido estatico y dinamico

El rendimiento dentro de un servidor web esta sometido a una gran variacion
debido a la magnitud de la carga. Una peticion de una pagina HTML estética,

conlleva menos procesamiento que una peticion a una pagina dinamica.

Un contenido estatico es un archivo almacenado en el sistema de archivos del

servidor, por ejemplo, un archivo que solo tenga cédigo HTML, mientras que un



contenido dinamico es aquel que contiene codigo PHP, JAVA, C#, etc. La
diferencia de rendimiento radica en que un contenido dindmico utiliza los
procesadores de coédigo los cuales no son utilizados en un contenido estético.
Ademas, los contenidos dinamicos manejan cédigo que consultan bases de datos

y esto aumenta mucho mas el procesamiento dentro del servidor web.

Aumento de la demanda

Un servidor web es un programa que consume recursos del sistema como
cualquier otro, sin embargo, cada peticion HTTP entrante hace que este aumente
el consumo. Un sistema operativo UNIX contiene diversos recursos que manejar y
procesar, por ejemplo, los recursos de red, disco, memoria, CPU, etc. Si dentro de
este se instala un servidor web (Programa), este mediante el kernel de UNIX
consume dichos recursos, por lo tanto, el aumento de peticiones demanda mucho

procesamiento dentro del sistema.

La figura 5 muestra cada uno de los componentes tanto de hardware y software

que intervienen en el procesamiento de una peticion HTTP.

Request for web page:
"GET / HTTP/1.0"

Reply packet put
on nelw

y

L NIC Buffor | NIC

v

I " YCP/WP Stock Kernel
‘ File System
Socker Buffer ‘ (RAM or Disk)
t
System ouwep) revd) wiite{] opeof) read()
CII“S l
Buffer alocoted | htipd
in httpd =]

1. Parse reguest.
2. Ask 05 for index.htmk

Figura5: Interaccion entre un S.O. y un servidor web para el procesamiento de peticiones HTTP



FuenteO'Reilly Web Performance Tuning [2]

La anterior figura (Figura 5) muestra la interaccion del recurso de red (NIC), el cual
es administrado por el sistema (kernel), luego presenta la interaccion entre el
servidor web (http demonio ejecutado en el nacleo del servidor web) y el sistema
operativo. Esta interaccion fluctia dependiendo el disefio y arquitectura del
servidor web, el mejoramiento en cuanto al manejo de procesos e hilos por parte
del demonio del servidor web es fundamental para el 6ptimo procesamiento de

peticiones HTTP concurrentes.

2.1.1.4.1 Capacidad del servidor

A diferencia de otros sistemas el parametro relevante de un servidor web son las
operaciones HTTP por segundo, también referidas como atenciones por segundo.
Los servidores web no mantienen una dedicada conexion con el navegador
porque HTTP fue implementado fundamentalmente como un protocolo muy
simple, para poder conservar el ancho de banda, y permitir a las paginas web
alojar contenidos de multiples servidores. Aunque los usuarios perciben la
impresion de estar conectados cuando estan leyendo una pagina web, desde el
punto de vista del servidor, los usuarios desaparecen después de cada peticion y
vuelven aparecen solo cuando realicen una nueva peticion. Actualmente el
protocolo HTTP tiene muchas mejoras y es capaz de percibir sesiones de usuarios

medi ante el uso de Acooki es.

Las cookies son archivos que utiliza el servidor web para identificar un cliente,
estos archivos son generados inicialmente dentro del servidor y luego enviados al
cliente. Tanto el cliente como el servidor deben de almacenar la misma cookie
para poder mantener la sesion. También existen otro mecanismo o técnica el cual
consiste en enviar el ID de usuario como parametro dentro de la URL al servidor,

para que este pueda identificar la sesion correcta.

Una sesion HTTP inicia cuando el cliente realiza por primera vez una peticion
HTTP al servidor (Peticion HTTP: Es el proceso por el cual un cliente web solicita

a un servidor web la realizacibn de una operacién especifica) y termina poco



tiempo después de la ultima, dependiendo de las caracteristicas de servidor web.
Una sesion HTTP se crea para poder intercambiar datos de una forma interactiva
entre un cliente y un servidor, durante el intercambio de datos el servidor
almacena informacién relevante, tal como: tipo request, ID del cliente, etc. Luego
que se detiene el intercambio de informacion el servidor elimina dentro de su
sistema todos los datos relacionado con ese cliente y asi se termina la sesién
HTTP.

Cuando multiples usuarios inician una sesion dentro del servidor en un mismo
lapso de tiempo, se presentan las denominadas peticiones u operaciones HTTP
por segundo. Esto demuestra que la carga real de un servidor web obedece a una

funcién estadistica con respecto al tiempo, la cual tiene diferentes variaciones.

Si se realiza una mediciéon durante un minuto teniendo 10 sesiones (usuarios)
simultdneas los cuales realizan multiples peticiones cada lapso de tiempo
determinado, podemos observar que durante cada segundo el servidor atendera
multiples peticiones de distintos usuarios, teniendo en cuenta que debido a su
comportamiento aleatorio en todos los segundos no se atenderan el mismo
namero de peticiones simultdneas. Por ejemplo, en los 20 primero segundo se

atenderan muchas mas peticiones que en los 40 segundo restantes.

HTTP %erver Throughput (connections/aec)

160 | |

140 | Server Throughput <— -
120 -
100 -
B0 .
80 .
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0 : ' ' '

0

600 1000 1500 2000
HTTP BReguest Rate (requestsfsecond)

Gréafical: Tasa de radimiento de un servidor HTTP

Fuente: aosabook.org



Un sitio web puede recibir 1 millbn de peticiones diarias distribuidas
uniformemente, pero particularmente no es una alta carga por segundo, cuando se
realiza el célculo de la tasa de rendimiento del dia, 100000 / (60 x 60 x 24) = 11.6
reg/segundo, teniendo en promedio 10k de transferencia por segundo; esta carga
esta dentro de las capacidades del servidor teniendo una plataforma de hardware

modesta.

Variables de capacidad

La capacidad del servidor esta sujeta a la variacion de carga, la cual depende del

tipo de peticidén y su concurrencia.

Parametros clave en cuanto al tipo de peticion HTTP:

1 Tamafio del archivo pedido.

1 Contenido adicional, imagenes, videos, etc.

1 Ejecucion de cédigo dinamico (PHP, Java#, etc.)
1 Numero de consultas a la base de datos

En un supuesto panorama un servidor web o sistema web puede soportar cientos
de peticiones por segundo mientras transmite una simple pagina web (Archivo de
codigo HTML puro); si este panorama cambia y las peticiones conllevan accesos a
la base de datos, carga de imagenes y videos, este servidor no podria soportar la

misma tasa de rendimiento y en muchos casos afecta su funcionamiento.

2.1.1.5 Consumo de recursos en servidores web

2.1.1.5.1 Uso de memoria RAM

La creacion de procesos e hilos son muy costoso en cuanto al consumo de
memoria, una peticion HTTP es manejada por un proceso o un hilo dependiendo

del disefio del servidor o su configuracion. Cada servidor web (Apache, Nginx, IIS,



etc.) consume cierta cantidad de memoria por cada proceso o hilo creado dentro

del sistema.

Memory Usage
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Grafica2: Consumo denemoria RAM en servidores web

Fuente: http//wiki.dreamhost.com/File:Webserver_memory_graph.jpg

Existen varias actividades por la cual los servidores web utilizan o0 consumen

memoria RAM:

i Por creacion de procesos o hilos
q Por creacion de conexiones
q Por creacion de host virtuales

En el manejo de procesos e hilos interviene la ejecucion del cédigo (PHP, C#,
Python, etc.), se carga librerias y demas componentes del SO para poder procesar
la peticion; en la creacién de conexion la utilizacion de puertos TCP vy la
admiracién de socket de red son tarea fundamental y conllevan un gran consumo
de memoria; en la parte de Host virtuales se presenta un alto consumo puesto que
se sirven multiples sitios o aplicacibn web dentro del mismo servidor fisico,

aumentando la demanda de procesamiento.



2.1.1.5.2 Uso de CPU

La relacion de consumo entre un servidor web y los recursos de CPU, estan
ligados a la creacion de procesos dentro del sistema operativo. La siguiente
imagen muestra la descripcion de un proceso creado dentro de una maquina

Linux.

1ixcraftéwks05:/tmp$ pidofsapachen
27867 865 27862
/tmp$ pPRdGRRRIFERoR

3044 ? Ss 02: 0:00 /usr/sbin/
2092 ? S 2:15 :00 /usr/
2540 ? Sl 02: 00

2540 ? Sl 02:15 :00 /usr/sbin/
¢ 33" . 9384 916 pts/10 S+ 2:16 :00 gr --color=auto
ixcraftéwks0S5:/ s aux | grep firefox
1 It bydh.3 3.1 1520312 508260 ? Sl : 102 1ib/ /

1 t 2 .4 1210960 233304 ? S1 - 6:07 /usr/lib/ /plugin-cont

-greomnI~/usr/1ib/ fomni,ja -appomni /usr/lib/ /browser/omni.ja -appdir /usr/li
nixcraft 27943 0.0 0.0 9384 916 pts/10 S+ 02: :00 grep --color=auto
nixcraftéwks05:/tmp$ I

Figura6: Procesos de Apache Web server creados en Linux

Fuente: nixcraft.com

El proceso dentro de Linux es identificado por un ID Unico de proceso (PID) y es
asociado al usuario que lo ejecuta, en el caso anterior es www-data usuario
creado para Apache web server. Los procesos usan un porcentaje especifico de
la CPU, este porcentaje varia dependiendo la magnitud de la peticion y lo que
requiera el nucleo de apache para procesar la peticion. Existen algunas
herramientas para plataformas Linux que identifican el consumo de los recursos
de CPU, uno de ellas se llama Glances, esta permite conocer con gran exactitud el
porcentaje de un programa en ejecucion, La siguiente figura muestra un ejemplo

del uso de Glances.



Red Hat Enterprise Linux Server 6.5 64bit with Linux 2.6.32-431.1.2.e16.x86_64 o

4.4% Load 2-core Mem 36.5% active: 890M Swap 0.2%
2.4% nice: 0.0% 1 min: 0.14 total: 1.83G inactive: 493M total: 4.00G
1.3% iowait: 0.5% 5 min: 0.17 used: 686M buffers: 79.5M used: 6.74M
95.6% irq: 0.0% 15 min: 0.08 free: 1.16G cached: 795M free: 3.99G

Rx/s Tx/s Processes 111, 1 running, 110 sleeping, 0 other sorted automatically
5.97Mb 404Kb
316Kb 3.00Mb VIRT RES CPU% MEM% PID USER N
0b 0b 206M 12M 3.3 10094 root

TIME+ NAME
.90 /usr/bin/python /usr/bin/glances
.90 nginx: worker process
.58 nginx: worker process
.60 /sbin/init
.00 kthreadd
.54 migration/0
.33 ksoftirgd/0
.00 migration/0
.22 watchdog/0
.28 migration/1
.00 migration/1

537M 475M

In/s Out/s 537M 475M
19M 1M
0 0

7213 nginx
7214 nginx
1 root
root

root

root

root

root

root

root

OCoo0o0O0O0O0CO0OO0OO0OOH
MuLnunnununnnnxsn

.6
.3
.3
-1
.0
.0
.0
.0
.0
.0
.0

cocooococoo0o
OCOo0OO0OO0CO0OO0ODO0OONN
OC00O0OO0OO0OO0OOWW

Figura?: Sistema de monitoreo de consumo de recurso, Glances 1.7

Fuente: nixcraft.com

La figura 7 muestra un reporte realizado por Glances ejecutandose en un servidor
Red Hat Server 6.5, se muestra en la seccion de procesos que el porcentaje de
CPU utilizado por el servidor web Nginx es 2.3 %, cabe mencionar que este
porcentaje no obedece a la carga de una unica peticion HTTP, si no a todas las
peticiones que en ese determinado instante este procesando Nginx; por lo tanto,
este porcentaje varia dependiendo la carga actual dentro del sistema.

2.1.2 Balanceo de carga (Load balancing)

En computacién, el balanceo de carga es la técnica por el cual se distribuyen las
cargas de trabajo/procesamiento a través de mdultiples recursos computacionales
tales como: computadores, clister de computadores, enlaces de red, unidades
centrales de procesamiento (CPU) o unidades de disco.

El balanceo de carga tiene como objetivo:

Optimizar el uso de recursos

1

1 Maximizar el rendimiento

1 Minimizar el tiempo de respuesta
1

Evitar la sobrecarga de cualquier recurso



Utilizar multiples componentes para el balanceo de carga, en lugar de un solo
componente, puede aumentar la fiabilidad y la disponibilidad a través de la
redundanci a. E bal anceo de carga difiere de
bondingod), debido a que este divide el tr 8fi
socket de red (Modelos OSI, capa de red), mientras que la uniébn de canales
implica una division de trafico entre interfaces fisicas en un nivel inferior al
Modelos OSI (Capa de enlace de datos), utilizando el protocolo del camino mas

corto para determinar €l envio de paquetes.

2.1.2.1 Tipos de balanceo de carga

Segun ! el balanceo de carga tiene diferentes enfoques dentro de los sistemas
distribuidos, por lo cual existen dos tipos de balanceo; balanceo estatico y

balanceo dinamico.

A continuacién, se muestra una descripcion gréfica acerca de la perfeccién del
balanceo de carga en un entorno distribuido. En la imagen se representan una

serie de procesos individuales, procesando una misma tarea.

BC perfecto vs. BC imperfecto

Ps | Ps |
P, |~ Py |
Processors 2 | % |
) | Py |
Py [] P |
Po | Po |
- t - - t -
(a) Imperfect load balancing leading (b) Perfect load balancing

to increased execution time

Figura8: Representacion grafica del proceso de balanceo de carga perfecto e imperfecto

Fuente: Dynamic Load balancing University of Berkeley [17]

! Distributed Computing: Principles, Algorithms, and Systems. Autores : Ajay D. Kshemkalyani , Mukesh
Singhal



El arte de repartir

Una de las principales actividades a la hora de distribuir cargas entre diferentes
procesadores o fuentes computacionales, es definir el tamafio de la proporcion de
trabajo que se le asignard a cada uno. Si a todos se les asigna una carga de igual
tamafio, esto quiere decir que se estd manteniendo una carga computacional
uniforme dentro del sistema. Cuando no existe una carga uniforme, es decir, hay
un desbalance en la carga, entonces algunos procesadores estaran inactivos

mientras que otros todavia estarian calculando.

La forma de distribucion de la carga es el principal concepto para determinar el
tipo de balanceo; tanto el balanceo estatico como el dinamico, manejan de forma
diferente la distribucién de carga. Cabe mencionar que existen diversos algoritmos
enfocados a cada tipo de balanceo, pero la utilizacibn de los mismos esta

directamente ligada con la problematica que se desea resolver.

Los tipos de balanceo de carga se rigen por politicas estipuladas, las politicas
estaticas basan su decision en la informacion estatica sobre el sistema, ellas no
toman en consideracion el estado actual del sistema. Las politicas dinamicas
basan su decision en el estado actual del sistema, por lo cual son mas complejas

que las politicas estaticas.

TAXONOMIA DE BALANCEO DE CARGA

Balanceo de carg

I

1
[ |
L Descentraliza
- Heuristico / . A
Determinista Pobabilistico Centralizado do/Df)tnbwd




2.1.2.1.1 Balance de carga estatico

En este tipo de balanceo las tareas se distribuyen al inicio de la computacion.
Dentro de un contexto distribuido, nodo maestro y nodos esclavos; el nodo
principal inicialmente participa en el proceso computacional asignando una
fraccion de la carga a cada nodo esclavo, para que luego estos inicien su tarea de
procesamiento. Aqui la asignacion puede ser realizar una sola vez o puede ser de

manera ciclica.

En un algoritmo de balanceo estatico los procesos son asignados en el tiempo de
compilacién acorde al desempefio de los nodos, luego de la asignaciéon no es
posible volver asignar ningun proceso a los nodos en el tiempo de ejecucién. Por

lo cual los algoritmos no recogen ninguna informacién sobre los nodos.

Algunas caracteristicas del balanceo de carga estéatico que lo ponen en

desventaja, contra el balanceo dindmico:

7 Dificultad para estimar tiempo de ejecucion de las partes en que se divide la

carga, sin antes ejecutarlas.

71 Algunos sistemas presentan retardos en la comunicacién, los cuales varian
dependiendo de las circunstancias. El balanceo de carga estatico es
incapaz de determinar los tiempos de retardo, dificultando la sincronizacién

del sistema.

1 A veces los problemas necesitan un nimero indeterminado de pasos para
alcanzar la solucién, Por ejemplo, los algoritmos de blusqueda normalmente
atraviesan un grafo buscando la solucién y a priori no saben cuantos
caminos hay que recorrer. El balanceo estatico debido a que no recoge
informacion de los nodos, se le dificulta conocer si ya se ha alcanzado la

solucion.



APLICACIONES DE BALANCEO DE CARGA ESTATICO

La técnica de balanceo de carga estatica es muy Gtil cuando se utilizan miles de

procesadores, en donde intervienen técnicas heuristicas.

Fragmentacion molecular orbital (FMQO)

100 i@z
804 39

: ... 60
Abundancia relativa

mfz=42
molecular ion

)
17 electrones de valencia

Figura9: Balanceo de carga aplicado a la fragmentacidoiecular orbital

Fuente: FRAGMENT AND LOCALIZED ORBITAL METHODS IN ELECTRONIC STRUCTURE THEORY. DMITRI G. FEDOROV (1

La fragmentacion molecular orbital es un método computacional que puede
computar sistemas moleculares de gran envergadura con miles de atomos; este
método es utilizado aplicando en el balanceo de carga estético, un ejemplo de ello
es el trabajo realizado por Dmitri G. Fedorov en el Instituto de avances de

industria, ciencia y tecnologia del Japon.

Networking
El enrutamiento es uno de los procesos principales en los dispositivos de red e

interconexién, estos utilizan diferentes algoritmos basados en el balanceo de

carga estatico para distribuir la carga computacional dentro de la red.
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FiguralO: Topologia de Red

Fuente: netacad.com

Sistemas de mallas no estructuradas

Los sistemas de mallas no estructuradas, son utilizados para la distribucién de
memoria en paralelo. Aqui el balanceo de carga estatico tiene su aplicacion,
puesto que el problema de mallas, tiene una mejor solucion cuando se divide en

subdominios mas pequefios.

Unstructured mesh Structured mesh
dimensions ={2,5}

Figurall:Balanceo de carga aplicado a la distribucion de memoria en paralelo

Fuente: mathmoo.unam.mx



2.1.2.1.2 Balanceo de carga dinamico

Este tipo de balanceo se trata durante la ejecucion de los procesos. La division de

la carga se hace dependiendo de las partes que inicialmente se han ejecutado.

La distribucion de carga dinamica inicia con un primer paso, en donde se reparten
las cargas de una forma equitativa, luego las divisiones siguientes se hacen

dependiendo de las partes que ya se estan ejecutando inicialmente.

Este tipo de balanceo tiene como enfoque principal mantener un equilibrio de
carga uniforme dentro del sistema, de modo que se minimicen dentro de los nodos
el tiempo medio de respuesta de trabajo. Con el balanceo de carga dinamico, se
tiene en cuenta las debilidades del balanceo de carga estatico, puesto que se
depende netamente de la informacion tomada en tiempo de ejecucion y no de
calculos de estimacion basados en técnicas probabilisticas. Cabe mencionar que
este tipo de balanceo adiciona una sobrecarga de ejecucion, debido a que
inspecciona los nodos ciclicamente durante su procesamiento; sin embargo,
resulta una técnica mucho mas eficiente que el balanceo de carga estético.

Evaluacion de rendimiento de un balanceo estatico y dinamico, para computacion
paralela.

o o Ti:w‘:ejfelrier Ideal Efficiency
L# | CPUs Speeds Load Distribution Load Distribution (sec) Speed-up Speed-up (%)
(GHz) (%) (KCells) (a) (b) (a)/(b)
1 1 1.7 100 353 22 1.0 1 100
2 2 1.7-1.7 50-50 176-177 11 2.0 2 100
3 2 1.7-1.7 70-30 247-106 16 14 2 70
4 2 1.7-1.7 97-03 342-11 21 1.0 2 50
5 3 1.7-1.71.7 34-33-33 121-116-116 8 2.8 3 93
6 4 1.7-1.7-1.7-1.7 25-25-25-25 89-88-88-88 [ 3.7 4 93
7 4 17171717 33-33-33-01 116-116-116-5 8 28 4 70
8 4 17171717 70-10-10-10 248-35-35-35 14 16 4 40
9 4 1.7-1.71.7-1.7 97-01-01-01 341-4-4-4 21 1.0 4 25
* highlighted lines represent initial distribution of workload that is proportional to the speeds of the processors

Tablal: Registro del rendimiento utilizando Balanceo de carga estatico



Registro del rendimiento utilizando Balanceo de carga estatico

Without Load balancing With load balancing
Initial A Improvement
workload Total Tin\% Final Total | Avg or
SMP Load Elapsed tesati workload Elaps | Time/ | Slowdown
c Speeds or Distribution Time ?;ié?n load Distribution | Time Iter n
L# | p (GHz) Cluster (%) (53") © (%) (sec) | (sec) Elapzed Time
Us (@ (b) (© @ [} @ () (@/(9)
1 4 1.7=1.7=1.7-1.7 SMP 25-25-25-25 467 6.0 24-25-25-26 515 7 0.9
2 | 4 | 17171717 SMP 97-01-01-01 1446 21 25-26-25-24 630 6 23
3 | 4 | 17171717 SMP 70-10-10-10 969 14 24-27-25-24 535 6 1.8
4 4 1.7-1.7-1.7-1.7 | Cluster | 25-25-25-25 719 9 25-28-23-24 916 10 0.8
5 | 4 | 1.7-1.7-1.7-1.7 | Cluster 97-1-1-1 1571 21 26-27-23-24 890 10 2.1
6 | 4 | 1.7-1.7-1.7-1.7 | Cluster | 70-10-10-10 1128 15 24-28-23-25 535 6 21
7 | 4 | 1.7-1.1-1.7-1.7 | Cluster | 28-16-28-28 1041 10 28-15-28-29 1058 11 1.0
8 4 1.7-1.1-1.7-1.7 | Cluster | 25-25-25-25 857 11 28-15-28-29 948 10 0.9
9 | 4 | 1.7-1.1-1.7-1.7 | Cluster 97-1-1-1 1557 21 29-15-27-29 1230 12 1.3
10 | 4 | 1.7-1.1-1.7-1.7 | Cluster | 70-10-10-10 1127 14 29-15-27-29 117 11 1.0
* highlighted lines represent balanced initial distribution of workload that is proportional to the speeds of the

CPUs

Tabla2: Registro del rendimiento utilizando Balanceo de carga dinamico

APLICACIONES DE BALANCEO DE CARGA DINAMICO

Las diferentes aplicaciones del balanceo de carga dinamico, estan dirigidas a

soluciones de problemas no uniformes, con impredecible carga.

Computacion Paralela

Network

CPU CPU CPU CPU

Cache Cache Cache Cache

Figural2:Balanceo de carga dinamico aplicado a la computacion paralela en red (Cluster)

Fuente: OpenHMPP, A New Standard for Manycore, operdrqpp.



Las técnicas de balanceo de carga dinamica en sistemas paralelos son utilizadas

para minimizar el tiempo de ejecucion de una aplicacion.

Escalabilidad de sistemas distribuidos

Primer mes Tercer mes Octavo mes
1000 Mhz 3000 Mhz 12000 Mhz
128 RAM 512 RAM 2000 RAM

g

Figural3:Balanceo de carga dinamico aplicadsistemas distribuidos

Fuente: highscalability.com

El balanceo de carga dinamico, es utilizado en sistemas de escalabilidad puesto
que la arquitectura maestro-esclavo es indispensable para el funcionamiento en
sistemas distribuidos. En esta arquitectura las cargas pueden ser distribuidas entre
los nodos esclavos teniendo claro conocimiento del porcentaje de ocupacion de

cada uno de estos.

2.1.2.1.2.1Tipos de balanceo de carga dinamico

El balanceo de carga dinamico dependiendo de donde y como se almacenan y

repartas las tareas se puede clasificar como:

9 Centralizado

 Descentralizado

Balanceo de carga dinamico centralizado: Se corresponde con la estructura tipica
de Maestro/Esclavo.




Balanceo de carga dindmico distribuido o descentralizado: Se utilizan varios

maestros y cada uno controla a un grupo de esclavos.

2.1.2.1.2.1.1 Balanceo de carga dindmico centralizado

En el balanceo de carga dinamico centralizado las tareas son manejadas desde
una ubicacién centralizada, manejando una estructura Maestro-Esclavo. El nodo
maestro almacena en su registro la coleccion completa de tareas a realizar, este
envia las tareas a cada nodo esclavo; cuando estos terminen su procesamiento
solicita al maestro una nueva. Esta técnica se denomina programacion por

demanda, y puede ser aplicable a tareas que tengan igual o diferente tamarfio.

En algunos casos donde existan tareas con distintos tamafios, la mejor forma de
distribucién, se fundamenta en repartir primero las tareas que tengan mayor carga
computacional. En dado caso, si la tarea con mayor carga se dejaria para el final,
las tareas mas pequefias serian procesadas rapidamente y luego algunos nodos
estarian esperando sin hacer nada, hasta que se termine de procesar la tarea de

mayor complejidad.

Work pool

Master
process

Send task_____

Request task
(and possibly
submit new tasks) . ............................

Slave “worker” processes

Figural4: Sistema déalanceo de carga dinamico centralizado

Fuente: Dynamic Load balancing University of Berkeley.(17)



2.1.2.1.2.1.2 Balanceo de carga dinamico descentralizado

El balanceo de carga dinamico descentralizado, existen varios nodos maestros;

los cuales interactian con un determinado grupo de nodos esclavos.

Los nodos maestros manejan comunicacion entre ellos, y los nodos esclavos
pueden tener interaccion dentro de un mismo grupo maestro. Esta caracteristica
aumenta la confiabilidad para tener una mejor distribucion de carga uniforme,
puesto que existe una mayor exactitud en los calculos de tiempo medio de trabajo,

en cada nodo esclavo.

Master, Pmaster B

Process M,_q

Slaves

Figurals: Sistema de balanceo de carga dinamico descentralizado

Fuente: Dynamic Load balancing UniversiBeokeley (17)

2.1.2.2 Métodos para el balanceo de carga

Dentro del campo computacional el balanceo de carga ha tenido un sin nimero de
aplicacion, dichas aplicaciones son utilizadas en diferentes areas dentro del
campo de las ciencias computacionales; tales como las redes informaticas, el

procesamiento en paralelo, los sistemas distribuidos, etc.

Para cada uno de los campos mencionados anteriormente, existen diversos
métodos de balanceo de carga, los cuales son aplicados de distintas maneras y
utilizados dependiendo a su contexto. Dichos métodos se ven materializados en

diferentes formas, para luego poder ser utilizados de una forma aplicativa.



Con esto se quiere dejar claro, que pueden existir un sin numero de aplicaciones,

materializadas de distintas formas,

pero cada una de estas debe estar

fundamentada en un tipo determinado de balanceo de carga.

A continuacion, se describiran algunos de los métodos de balanceo mas comunes:

Método
Round Robin

Ratio
(miembro)
Ratio (nodo)

Ratio
Dinamico
(miembro)
Ratio
Dinamico
(nodo)

Fastest
(node)
Fastest
(Aplicacion)

Least
Connections

Weighted

Descripcion

Este es el método de balanceo de
carga por defecto. El modo round
Robin pasa cada nueva conexion
al préximo server en linea,
eventualmente distribuye las
conexiones uniformemente a
través de una lista (Array) de
magquinas inicialmente creadas.
Distribuye conexiones entre
miembros de la reserva de nodos
en una rotacion estética de
acuerdo con la relacion de los
pesos que se definan. Los pesos
son definidos por el
administrador.

El método ratio dinamico
selecciona un servidor basado en
varios aspectos, que analizan el
rendimiento de los nodos en
tiempo de ejecucion. (Real-time).
Este método es similar a los
demas métodos de ratio excepto
que la asignacioén de los pesos es
una tarea del sistema y no del
administrador.

El método Fastest selecciona un
servidor basado en el menor
numero de conexiones activas.

Este método es relativamente
simple, pasa a las nuevas
conexiones a los nodos que
tengan menor numero de
conexiones activas.

Es similar al método Least

Aplicacion

El modo Round Robin
trabaja bien en muchas
configuraciones,
especialmente si existen en
los nodos igual velocidad de
procesamiento y memoria.

Este es un método de
balance de carga estatico,
basicamente distribuye las
cargas dependiendo a los
pesos los cuales son
proporcionales a la
capacidad de los
servidores.

Este método es usado
especificamente para
balancear trafico dentro de:
Equipos de Networking,
Plataformas de servidores
como Windows
Management. Trabaja en el
protocolo SNMP y servidores
Windows 2000 server.

El método Fastest es usado
en entornos donde los nodos
estan separados
l6gicamente a través de
redes.

Este método funciona muy
bien en entornos donde los
servidores tienen similares
capacidades.

Weighted Least Connections



Least Connections, basando la

Connections  seleccién del servidor
dependiendo a las capacidades
del mismo. Los pesos son
especificados por el sistema y
tiene la capacidad de escoger
diferentes algoritmos
dependiendo a las
especificaciones de los nodos.

Observerd En los métodos Observed, los
nodos son clasificados basado en
el niumero de conexiones. Este
meétodo realiza un seguimiento a
las conexiones de capa 4, y crea
una relacion de equilibrio de
carga.

2.1.2.3 Balanceo de carga en el modelo OSI

trabaja muy bien en entornos
donde los servidores tienen
diferentes capacidades.

Este método no se
recomienda para grandes
grupos de nodos.

Cada protocolo de trasmision/comunicacién como por ejemplo TCP, UDP, HTTP,

etc. Esta clasificado en su respectiva capa; basandose en esa clasificacién el

balanceo de carga también se puede realizar por capas.

‘Layer 7’
Load Balancing

}* ‘Layer 4’
Load Balancing

TCP/IP Model 0S| Model
Application Layer uTTe uTTPs. | Application
SMTP, IMAP, | presentation
FTP, DNS, L
NNTP ... Session
Transport UDP, TCP,SCTP | Transport
Internet Network
Network Access Data Link

(Link) Physical

‘Layer 2’
Load Balancing

Figural6: Balanceo de carga por capdsl modelo OSI

Fuente: Dynamic Load Bating on WelServer Systems [8]



2.1.2.3.1 Balanceo de cargai capa 2

El balanceo de carga Capa 2, opera en las primeras 3 capas del Modelo OSI
(fisica, enlace de datos y red). Aqui se determina como deben ser procesados los
paquetes, y a donde deberia ser enviado; basados en la informacion de la
cabecera (Tramas) de los paquetes que se transmiten a nivel de estas capas. Las

variables principales son las direcciones MAC.

La t®cnica |l ama AAgregaci-n de enlaceso (L
inglés. Ofrece balanceo de carga a nivel fisico, uniendo dos canales entre dos
puntos; esto permite distribuir facilmente las cargas del trafico de red. Esta técnica

estd enmarcada en el balanceo de carga capa 2.

Link
Aaagregation
i Switch (\ =|
Port-1 NIC-1
Switch NIC-2
Port-2
| S

Figural7: Agregacion de enlaces entre un switch y un servidor

Fuente: Web performance tunifgj

2.1.2.3.2 Balanceo de cargai capa4

El balanceo de carga en la red (Networking), es uno de los mas sofisticados a
nivel de capa 4 del modelo OSI; puesto que esta fundamentado en la
interconexiodn légica y no fisica de la red. Sus principales variables para realizar el
balanceo de carga son las direcciones IP, puertos TCP, protocolos de
enrutamiento, tablas de enrutamiento y segmentos de red. Estas variables son
utilizadas para poder definir los mecanismos de envid y la mejor ruta para cada

paquete. Los dispositivos de red como router, tiene a su disposicion multiples



rutas; la configuracion manual o automatica le permite tomar decisiones entre

estas, de tal forma que pueden ejercer el balanceo de carga dentro de la red.

Zone A

boog &-

ZoneB Internet
[ / ISPA
~ v
Ao R G 7 2ot Internet
w_— =~ =
Zone C d u —— ISPB
[ 1‘ : L. 1 \ Internet
gs ga g‘, g/ —| | Loadbalance/backup | ISPC
Internet
Servers == 18D

o o

Figural8: Balanceo de carga dentro de una M@AN

Fuente: Web performance tuning [2]

2.1.2.3.3 Balanceo de carga i capa 7

Los balanceadores de carga capa 7 manejan particularmente el tipo de trafico
basado en TCP, como lo es el contenido HTTP. Los balanceadores en esta capa

antes de reenviar las peticiones web, primero revisan el contenido, asi obtienen

\

mayor informacion para luego enviar al servidor.

\

IPG, GIF =
g - soer
j:
S — = )
s e = =
3 HTML, CSS, 35 Server Server Server
c (& /4
a
-
5 EH B B
S - = = -
o PHP Server Server Server

Figural9: Balanceo de carga HTTRapa 7



Fuente: devcentral.f5.com

La decision de reenvio es tomada basandose en informacién relevante, como por
ejemplo (URL, Cookies, etc.), luego de la revision se inicia una nueva conexion
TCP con el servidor seleccionado, o se reutiliza una ya existente usando el

m®t odo AHTTP Keepaliveso y luego se escribe

El balanceo en esta capa estd orientado al contenido web, por lo tanto, los
balanceadores de carga capa 7 tiene total conocimiento del porcentaje de

procesamiento de los nodos donde se alojan los contenidos web (web server).

2.2 Estado del arte

El incremento de la carga de peticiones HTTP en muchas ocasiones sobrepasa la
capacidad de procesamiento de los servidores web; para soportar esta sobrecarga
la implementacion de sistemas web distribuidos, donde se pueda planificar la
distribucion de peticiones entre diferentes nodos ha sido una tarea que se ha

realizado desde varios afios atras, para proveer escalabilidad y disponibilidad.

A continuacion, se describiran diferentes técnicas y métodos de escalabilidad que
se han adoptado a lo largo del tiempo, donde se resaltan las caracteristicas
fundamentales de las mismas las cuales serviran como marco referencial para

esta investigacion.

2.2.1 Técnicas y enfoques de escalabilidad web basadas en el balanceo de
carga

2.2.1.1 Replicacion de informacion (servidores espejos)

La replicacion de contenido consiste en diferentes servidores web espejos, los

cuales proveen una lista de URL independientes, las cuales tienen que ser



manualmente seleccionadas por los usuarios. Este enfoque tiene una serie de
desventajas, dentro de las cuales estan la no transparencia al usuario para
seleccionar un servidor determinado y la ausencia del control para la distribucion

de peticiones.

La Figura 20 muestra un esquema gréafico del proceso de seleccién de servidor, el

cual no es transparente al usuario.

@@

Mirror Server Mirror Server Mirror Server

www.serverl.com www.server2.com www.server3.com

Client select manually
any server, all server "
have same content. www.serverl.com
= www server3.com
Client
Figura20: Sistema de servidores web espejos

Fuente: Distributed information system

El usuario manualmente tenia que seleccionar algun servidor, este proceso
causaba ciertos inconvenientes puesto que el usuario debia de estar actualizando
la lista de servidores. Por otra parte, cada nombre de dominio estaba ligado a una
direccion IP diferente, lo cual hace que todas las peticiones estén dispersas y no
centralizadas; de esta forma la distribucion de las mismas era una tarea que

presentaba mucha dificultad.

2.2.1.2 Enrutamiento de peticiones (routing request)

La estructura tipica de una arquitectura web consta de varios clientes y un
servidor, en este nuevo enfoque se afiade un nuevo componente posicionado
entre los clientes y el servidor.

Este nuevo componente denominado enrutador de peticiones, es el encargado

de distribuir las peticiones HTTP entre los servidores web (nodos).



Con este nuevo funcionamiento nacen las arquitecturas web distribuidas donde se

utilizan multiples servidores web para servir una unica aplicacion o sitio web.

Segun la arquitectura de sistemas web distribuidos se puede clasificar
dependiendo de la entidad encarga de distribuir las peticiones hacia los multiples
servidores. De esta manera son identificadas 4 clases de métodos, los cuales son:

A Enfoque basado en el cliente

A Enfoque basado en DNS

A Enfoque basado en el despachador (A nivel de red)

A

Enfoque basado en el servidor

2.2.1.2.1 Enfoque basado en el cliente

Técnicamente este enfoque se basa en los navegadores web, los cuales
almacenan las direcciones URL de cada nodo (servidor web) y luego utilizan una

serie de protocolos para seleccionar el nodo mas apropiado.

2.2.1.2.2 Enfoque basado en DNS

Este enfoque es implementado del lado de los servidores, aqui los usuarios o
clientes no intervienen para seleccionar el servidor de destino. Esta arquitectura

de transparencia al usuario se obtiene a través de una simple interfaz virtual la

cual se muestra al mundo exterior a nivel de la URL. La responsabilidad de
separar las peticiones entre los distintos servidores es tomada por un cluster DNS
(Ver figura 21). Al momento de realizar el proceso de traduccion del nombre
simbdlico a la direccion IP, el cluster DNS puede seleccionar cualquier nodo

servidor dependiendo a ciertas politicas establecidas dentro del sistema.



Proceso de seleccién de nodo por DNS

(5}

> Server 1
(IP address 1)
) T
N
d /£ / \\ (1)
Client / Intermediate | Cluster DNS
|___Name Servers )
3) N_ 3 \ )
Step 1: Address request (URL) Server N
Step 17: Address request reaches the DINS (IP address N)

Step 2: (Web-server IP address. TTL) selection
Step 3: Address mapping (URL - address 1)
Step 37: Address mappimng (URL -= address 1)
Step 4: Document request (address 1)

Step 5: Document response (address 1)

Figura21:Enfoque basado en DNS

Fuente: Load bateing in distributed systems [9]

2.2.1.2.3 Enfoque basado en el despachador (a nivel de red)

El anterior enfoque esta fundamentado en la URL, donde existen diferentes IP que
apuntan a una misma URL. Este nuevo enfoque basado en despachador a nivel

de red no se centra en la URL si no en la IP, donde se da paso a las direcciones

IP virtuales. Aqui se utiliza una direccién IP virtual, la cual es traducida a otras

direccione IP fisicas, las cuales corresponde cada una a un nodo servidor.

2.2.1.2.4 Enfoque basado en el servidor

Esta técnica implementa el re-direccionamiento dentro del mismo servidor web.
Cuando una peticion llega a uno de los servidores nodo, este puede enviarla hacia

otro servidor nodo que esté con menor carga de procesamiento. Este enfoque es



utilizado luego que los servidores DNS realicen su proceso, lo cual indica que esta

técnica es una extension del enfoque basado en DNS.

2.2.2 Actualidad de la industria

Se presentaran las corporaciones mas representativas dentro de la industria, junto
con sus principales productos para el balanceo de carga dentro de arquitecturas
web distribuidas.

2.2.2.1 F5 networks

Compalfiia dedicada a la optimizacion y rendimiento de servidores, la cual provee
una serie de dispositivos llamados BIG-IP (Appliance). Los cuales funcionan como
switch web, estos trabajan en la capa 7 del modelo OSI como balanceador de

carga para servidores web.

2.2.2.2 Fundacion de software apache

Esta cooperacion la cual ha desarrollo el servidor web de mayor uso en la
industria, ha elaborado una serie de médulos (Apache mdédulo: mod_proxy) para el
balanceo de carga de peticiones HTTP los cuales funcionan junto con su servidor

web nativo (Apache web server).

2.2.2.3 Cisco system

Compaifiia dedicada a la fabricacion de equipos activos de red, ha desarrollado un

nuevo producto denominado Cisco ACE, el cual funciona como motor de control

de aplicaciones a nivel web, este trabaja sobre la capa 7 del modelo OSI.



2.2.2.4 Microsoft

Compafiia de tecnologia, fabricante de sistemas operativos y demas. Ha
desarrollado una funcionalidad para el procesamiento de servidores web en
granja. Esta solucién hace que una serie de servidores IIS sirvan una Unica

aplicacion.

2.2.2.5 Kemp technologies

Esta compafia produce Unicamente dispositivos para el balanceo de carga, en los
ultimos afios ha sido una referente dentro del mercado. Sus productos principales
son los dispositivos llamados LM-Series, estos estan basados en su propia
plataforma de software llamados OVM que se ejecuta como un LoadMasters
Virtual (VLM), y también pueden ser implementados en un artefacto de hardware
(Switch).

2.2.2.6 Oracle corporacién

Esta compafia dedicada a los motores de base de datos, ha disefiado bajo la
firma de SUN microsystem, un Plug-in para su servidor de aplicaciones web
llamado GlassFish. Este plug-in es llamado Glassfish Loadbalancer, el cual

funciona junto con el servidor Glassfish.



2.2.3 Balanceadores de cargai OpenSource

2.2.3.1 Pound

Ultima version: V 2.7, 2010/Jun/01. Estable
Es un proxy inverso balanceador de carga HTTP y front-end para servidores web.

Es un pequeiio software el cual no soporta altos porcentajes de peticiones HTTP.

2.2.3.2 Haproxy

Ultima version: V 1.6, 2015/0ct/20. Estable

Es un servidor de balanceo de carga TCP/HTTP disefiado especialmente para alta
disponibilidad, es una solucién para manejar el alto trafico HTTP. Esta escrito en C
y lanzado en el aflo 2000. Su mayor funcionalidad es el balanceo de carga TCP y
HTTP.

2.2.3.3 Linux Network Load Balancing

Ultima version: V 0.1.3, 2008/Dic/08. Estable

Es un proyecto enfocado a realizar balanceo de carga a nivel de red
descentralizado usando en cluster entre host Linux. No es usado para balanceo de
carga a nivel de aplicaciones web. En su sitio web describen su funcionamiento de
la siguiente forma: LNLB funciona usando una misma IP compartida entre todos

los nodos (en una interface virtual)

2.2.3.4 Linux Virtual Server (LVS)

Ultima version: V 1.2.1, 2004/Dic/24. Estable

LINUX VIRTUAL SERVER es un servidor construido para la alta disponibilidad y
escalabilidad, el cual trabaja incorporado en un clister de servidor, corriendo un
balanceador de carga dentro del sistema operativo Linux. Esta solucion es
utilizada para mantener la disponibilidad de los servicios de red, tales como: MAIL,
FTP, MEDIA, VOIP, ETC.



2.2.3.5 Nginx

Ultima version: V 1.8, 2015/Abril/21. Estable

Es un servidor proxy inverso, ligero y de alto rendimiento. Utilizado como servidor
de balanceo de carga HTTP/TCP. Su disefio modular también hace que funcione
como servidor proxy caching; también tiene soporte multi-protocolo (HTTP, TCP,
SMTP, IMAP etc). Tiene soporte para comunicacion con aplicaciones web bajo los
protocolos: FastCGI, SCGI, uWSGlI, etc.

Es programado en c y fue lanzado en el afio 2004 y actualmente esta habilitado
para soportar mas de 10.000 conexiones simultaneas.

2.2.4 Soluciones méas utilizadas y relevantes dentro de la industria

La utilizaciébn de una solucién de escalabilidad para una aplicacion web esta
condicionada en muchos escenarios por la tecnologia con la cual esta fue

desarrollada.

Para balancear la carga de una aplicacién web la cual fue desarrollada utilizando
tecnologias Microsoft; se necesita por lo tanto utilizar herramientas y técnicas de
balanceo de carga desarrolladas por la firma de Microsoft. Este comportamiento
prevalece dentro de la industria en casi todas las compafias que son propietarias

de herramientas y tecnologias de desarrollo.

Por otra parte, existe un amplio abanico de herramientas y tecnologias para el
desarrollo, las cuales son de indole OpenSource, estas herramientas y tecnologias
tiene una caracteristica muy favorable, puesto que utilizan los lenguajes de
programacion de mayor uso en la web, tales como: PHP, Python, JavaScript,

Ruby, etc.



Uno de los alcances de este proyecto es la utilizaciéon de soluciones OpenSource,
por lo tanto, a continuacion, se describiran las dos soluciones OpenSource de

mayor uso y rendimiento dentro de la industria.

2.2.4.1 Haproxy

Su nombre se refiere a las palabras en inglés High Availability Proxy, es un
software OpenSource usado para mejorar el entorno de rendimiento de un

servidor.

HAProxy es usado como un software Balanceador de Carga para los protocolos
TCP y HTTP, el cual puede ejecutarse en Linux, Solaris, y FreeBSD. Aplica su
capacidad de proxy inverso para distribuir el flujo de carga entre mudltiples
servidores de backend.

Su creador Willy Tarreau lo describe como: HAPorxy es una herramienta de
Balanceo de carga TCP/HTTP y proxy inverso particularmente adecuada para
construir arquitecturas de alta disponibilidad

Desde su creacion en el afio 2000 ha tenido una evolucion muy favorable y se ha
implementado en grandes compafiias, tales como: GitHub, Imgur, Instagram, y

Twitter.

Principales caracteristicas

Actualmente la version estable de HaProxy es la version 1.6, la cual soporta las

siguientes funcionalidades:

™

0 Algoritmos de balanceo de carga: Soporta un conjunto amplio de diversos

algoritmos de balanceo de carga.

0 ACL (Acces Control Lists): Contiene listas de control de acceso, para
controlar el flujo de contenido, por medio de reglas establecidas.

0 Soporte SSL nativo: Para manejo seguro de contenido.

0 Proteccion DDoS: Brinda proteccion contra ataques de denegacion de

servicio, a nivel de servidor proxy.



O«

Soporte IPv6: Soporta el nuevo estandar de direccionamiento IP

O«

Compresion HTTP/1.1: Para minimizar el consumo de ancho de banda.

HAProxy dentro de una plataforma web

Load balancer
N proxy mode
SR Firewall

oo HiEEn0aY

Database Y¥eb servers

Figura22: HAProxy utilizado como Balanceador de carga en modo proxy

Fuente: Haproxy.org

HAProxy se presenta como una de las soluciones mas utilizadas ya que se puede
integrar dentro una plataforma web OpenSource, sin necesidad de aplicar grandes
cambios dentro de la arquitectura fisica y légica, este puede adaptarse a proyectos

de gran envergadura, sin afectar el funcionamiento del mismo.

2.2.4.2 Nginx

NGI NX pronunci ado ANgi ne X 0 es un
especificamente para la alta disponibilidad y alto rendimiento de una plataforma
web. Este fue desarrollado por el ingeniero de software ruso Igor Sysoev y fue
lanzado en el afio 2004.
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